
Wissenschaftler der Universität Regensburg auf den Spuren von IT-Angriffen 

Digitale Forensik in Unternehmen 
I 

Stefan Meier, wissenschaftlicher 
Mitarbeiter am Lehrstuhl für 

Wirtschaftsinformatik I an der 
Universität Regensburg, hat die 
Problematik digitaler Angriffe auf 
Unternehmen erforscht. Dei' Re­
gensburger Wirtschaftsinformati­
ker erstellt eine Bestandsaufnah­
me der digitalen Forensik als jun­
ger Wissenschaft und stellt zu­
gleich die Methodik INorensi­
scher Untersuchungen in Unter­
nehmen vor. Die Ergebnisse seiner 
Arbeit sind ein wichtiger Beitrag 
zur 'Grundlagenforschung in der 
Wirtschaftsinformatik und bieten 
Einblicke und Anwendungsbei­
spiele in die aktuell vieldiskutierte 
Thematik digitaler Angriffe. Zu­
gleich schließen sie eine Lücke in 
der bisherigen Forschung. 

Hintergrund: IT-Systeme von 
Unternehmen sind heute oft Ziel 
von digitalen Angriffen. Die An­
griffe beschränken sich nicht nur 
auf Attacken externer Angreifer, 
sondern es gibt auch eine zuneh­
mende Zahl von gezielten Angrif­
fen durch die eigenen Mitarbeiter 
eines Unternehmens oder durch 
Mitarbeiter von Dritten, wie zum 
Beispiel Dienstleistern und Part­
neruntemehmen. 

Unter diesen Angriffen sind 
"klassische" Angriffe wie Daten­
diebstahl oder Sabotage von Anla­
gen, aber auch immer wieder 

Handlungen aus dem Bereich der 
Wirtschaftskriminalität. Bei sol­
chen digitalen Angriffen aufUnter­
nehmen werden die Kontroll- und 
Schutzmechanismen in den IT­
Systemen oft gezielt umgangen 
oder sogar geschickt genutzt. Ziel 
des Angriffes ist in den meisten Fäl­
len, Geld auf eigene Konten zu 
transferieren. 

Solche Betrugshandlungen 
kommen selten ans Licht, vielfach 
werden diese nur durch Zufall 
oder bei der Prüfung der Buchhal­
tung entdeckt. Sobald eine Be­
trugshandlung oder ein digitaler 

Angriff jedoch offenkundig ist, 
werden Methoden aus der digita­
len Forensik angewandt, um die 
Tatbestände detailliert zu untersu­
chen. Ein typisches Beispiel für 
die Nutzung der Methoden und 
Softwarewerkzeuge aus der digita­
len Forensik ist die Analyse von 
Festplatten aus Computern, an­
hand derer geprüft werden kann, 
ob mit dem Computer eine be­
stimmte Tathandlung wie der 
Download einer illegalen Datei 
oder die Weitergabe interner Do­
kumente eines Unternehmens 
ausgeführt wurde. 

IT-Systeme von Firmen sind o.ft Ziel von digitalen Angriffen. FOTO OPA 

Stefan Meier hat in seiner B((­
standsaufnahme von digitaler Fo­
rensik in Unternehmen herausge­
funden, dass sich viele Unterneh- · 
men bislang kaum mit der syste­
matischen Untersuchung von digi­
talen Angriffen auf ihr Unterneh­
men befassen. Wie seine Untersu­
chung ergab, ist einer der Gründe 
dafür, dass es zu wenige etablierte 
Best Practices auf dem Gebiet der 
digitalen Forensik gibt. 

Grundlage für künftige 

Software-Werkzeuge 

Ein weiterer Grund liegt darin, 
dass die soziotechnische Natur 
der Systeme - die Tatsache, dass 
es Menschen sind, die mit den 
Computern interagieren - in der 
bisherigen Praxis digitaler Foren­
sik zu wenig Beachtung fand. Um 
die bestehende Forschu,ngslücke 
zu schließen, hat Meier eine Me­
thodik entwickelt, mit der digitale 
Spuren aus den IT-Systemen von 
Unternehmen unter Berücksichti­
gung ihrer soziotechnischen Na­
tur digital-forensisch verarbeitet 
werden können. 

Ein zentrales Element spielen 
dabei die Prozesse der Unterneh­
men, die sowohl die reguläre Ent­
stehung von Daten definieren als 

auch das Zusammenspiel und die 
Beziehungen zwischen Menschen 
und den Computersystemen fest­
legen. In zwei Fallstudien hat Dr. 
Meier die neue Methodik auf ihre 
Praxistauglichkeit hin überprüft: 
In beiden untersuchten Fällen 
konnten die den Betrugshandlun­
gen zugrunde liegenden Prozesse 
digital nachverfolgt und somit die 
Ausführung bewiesen werden. 

Die Evaluation der Methode of­
fenbarte jedoch auch, dass aktuell 
ein großer Bedarf an weiterer For­
schungs- und Entwicklungstätig­
keit auf dem Feld der digitalen Fo­
rensik besteht: "Die IT-Systeme 
von Unternehmen sind oft sehr 
komplex. Beispielsweise werden 
Bestellungen aus Onlineshops di­
rekt in Produktionssysteme über­
tragen und nach der Produktion 
vollständig automatisiert versen­
det. Die dabei entstehenden digi­
talen Spuren lassen sich nur über 
geeignete Softwarewerkzeuge si­
chern und verwerten. Solche Saft­
warewerkzeuge gibt es aber bislang 
nicht", erläutert Meier den Stand 
der Forschung. Die Ergebnisse der 
Forschungsarbeit liefern wichtige 
Grundlagen zur Entwicklung zu­
künftiger Software-Werkzeuge, 
mit deren Hilfe die hochkomple­
xen heutigen IT-Systeme von Un­
ternehmen untersucht werden 
können.-> CLAUDIA KULKE 

Deutsches Rechtssystem soll in Ukraine bekannt werden Wie Diabetes kleine Herz-Blutgefäße schädigt und so das Infarkt-Risiko erhöht 

Augsburger Juristen helfen bei Verschwindende Äderchen 
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